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Transparente Multi-Nutzer Verschliisselungssysteme
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Verbesserte Sicherheit

¢ ’ - Transparente Datensicherheit
fur Benutzergruppen und
einzelne Anwender

= Verschlusselung auf allen
gangigen Medien und
in heterogenen Umgebungen

- Gewaltentrennung in Server-
und Sicherheitsadministration

- Einfache Umsetzung einer
unternehmensweiten
Sicherheitspolitik

- Flexibel definierbare
Verschlisselungsregeln
fur Benutzergruppen

- Komfortable PKI-Integration
und Unterstiitzung von Zertifikaten,
Smartcards und USB-Token
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Einzigartiger Schutz von vertraulichen Daten gegen Einfa;f; verteiloar i
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unberechtigten internen und externen Zugriff e 0 O ITIEIE00EnE

= Zentrale und komfortable
Administration Gber vorhandene
Directories bzw. Doménen

- Kein zusatzlicher Ausbau der
IT-Infrastruktur notig

- Skalierbar von einzelnen
Nutzergruppen bis hin zu einem
unternehmensweiten Rollout

Die meisten Datenschutzmafnahmen sind ausgerichtet auf Bedrohungen von auf3en, wahrend die hau-
figsten internen IT-Risiken vernachléassigt werden. Dabei ist der mdgliche Schaden beim Missbrauch
von vertraulichen Unternehmensdaten derselbe. In fast jeder Organisation werden wertvolle Informa-
tionen wie Personalunterlagen, Kundendaten oder Forschungsergebnisse ungeschitzt elektronisch
gespeichert. Als Folge der heutigen zentralen Datenspeicherung auf Servern, standortiibergreifenden
Vernetzung von Arbeitsplatzen und der Nutzung mobiler Datentrager werden die Sicherheitsrisiken ste-
tig groéBer. Immer mehr Organisationen nutzen zudem IT-Outsourcing zur Kostensenkung, auf3ern aber
gleichzeitig Bedenken beziglich der Datenvertraulichkeit.

Gefragt ist eine Sicherheitsldsung, die organisationsweit nur autorisierten Benutzergruppen Zugriff auf
sensible Daten gewéhrt. Zusatzlich sollen die unternehmensinternen Serveradministratoren oder das Einfach handhabbar
Personal des Outsourcers keine Mdglichkeit haben, vertrauliche Daten einzusehen. » Einfache Bedienung durch

Einbindung in gewohnte
Arbeitsumgebung der Anwender

= Transparent fur den Benutzer,
selbsterklarende Funktionalitat und
somit hohe Benutzerakzeptanz

SafeGuard LAN Crypt erfiillt diese Sicherheitsanforderungen: Es gewahrleistet den Schutz vertrau-
licher Dokumente mit Hilfe vollautomatischer Dateiverschliisselung. Die Dateiverschliisselung erfordert
keine Anderungen des Benutzerverhaltens. Die Verschliisselung lauft transparent und somit unsichtbar
im Hintergrund. Jeder Anwender erhélt aufgrund seines Profils einen einzigartigen ,Schliusselbund* mit
dem er — wie gewohnt — die freigegebenen Dateien im Klartext lesen kann. Unberechtigte Personen
sehen stattdessen nur einen chiffrierten, unleserlichen Zeichensatz.

SafeGuard LAN Crypt trennt die Aufgabenbereiche von Serveradministratoren und Sicherheitsadmi-
nistratoren. Wahrend Serveradministratoren auch ohne Besitz der Dokumentenschlissel die System-
verwaltung wie gewohnt durchfiihren kdnnen, implementieren Sicherheitsadministratoren iber eine ska-
lierbare Schlusselverwaltung individuelle Zugriffsrechte fiir Benutzergruppen und erreichen somit eine
Gewaltentrennung in der Administration.

SafeGuard LAN Crypt schiitzt umfassend die Daten von Behdrden und Unternehmen: Skalierbar von
kleinen temporaren Teams Uber Abteilungen und Projektgruppen bis hin zum organisationsweiten Ein-
satz.

SafeGuard LAN Crypt — Die intelligente Dateiverschliisselung.

Uber Utimaco - The Data Security Company.

Utimaco ist der fihrende Anbieter von Datensicherheitslosungen. Die Data Security Company ermég-

licht mittleren bis groBen Unternehmen den Schutz ihrer wertvollen Daten vor Angriffen und sorgt fir
die Einhaltung von Datenschutzbestimmungen, indem sie Vertraulichkeit und Integritét der Daten schutzt. u tI m a Co
Die fortschrittlichen SafeGuard-Lésungen helfen, die Daten unter allen Umsténden zu verwalten und zu
schiitzen: beim Speichern (Data at Rest), wahrend der Ubertragung (Data in Motion) und wéhrend der safeware
Verarbeitung (Data in Use). Utimaco bietet seinen Kunden tiber ein weltweites Netzwerk von Partnern a member of the Sophos Group

und Tochterunternehmen in Europa, den USA und Asien einen umfassenden Support vor Ort. Weitere
Informationen finden Sie unter www.utimaco.de




SafeGuard® LAN Crypt

Systemanforderungen

Hardware

= PC mit Intel Pentium oder
kompatiblem Prozessor

Betriebssystem

= Microsoft Windows Vista Business,
Professional, Ultimate

= Microsoft Windows XP Professional*

= Microsoft Windows 2000*

Unterstiitzte File Server

Betriebssysteme

- Microsoft Windows

- Novell Netware

= Linux, Unix (Samba)

Zertifizierungen
= FIPS 140-2

= Aladdin eToken zertifiziert eTLﬁ(t:n\/
Enabled

Unterstiitzte Medien

- Netzwerklaufwerke, Festplatten,
Disketten, CDs, DVDs,
USB-Speichermedien,
Speicherkarten u.v.m.

Schnittstellen

- ODBC (Datenbanken)

= Microsoft CryptoAPI

- LDAP

= Administrationsschnittstelle,
z.B. zur Integration in
Provisioning Systeme

Standards/Protokolle

= X.509v3-Zertifikate fur
Benutzerauthentisierung

- PKCS#12

- LDAP fir Zugriffe auf Microsoft Active
Directory und Novell eDirectory

= Verschlusselung: 3DES (168 bit), IDEA
(128 bit), AES (128 und 256 bit)

- Hash: MD5, SHA-256

- Token: Chipkarten und USB-Token
via Crypto API

Sprachversionen
= Englisch, Deutsch, Franzésisch

* SafeGuard LAN Crypt 3.51
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= Schutz von wertvollen Unternehmensdaten == }"

und vertraulichen personlichen Informationen

- Strikte Gewaltentrennung der Verantwortlichkeiten
von Server- und Sicherheitsadministrator

= Optimaler Schutz beim IT-Outsourcing, da Mitarbeiter eines externen
Dienstleisters die Dateien verwalten, aber nicht im Klartext lesen kdnnen

= Verwendung bewahrter und geprifter Sicherheitsalgorithmen

= Schutz der Daten auf Netzwerklaufwerken, Festplatten und tragbaren
Medien wie CD, DVD, USB- und Flash-Speicherkarte

= Benutzerauthentisierung mit X.509-Zertifikaten

= Unterstlitzung von Chipkarten und USB-Token

System Administration

= Einfache, zentrale Installation, Konfiguration und Administration durch
Einbindung in die existierende IT-Umgebung und Nutzung vorhandener
Directory Services (Active Directory, eDirectory) bzw. Doméanen

- Bequeme Einbindung in existierende PKI-Systeme

= Keine EinbulRen bei der Server-Performance — Ver- und Entschliisselung
wird ausschlieRlich von einem Filter-Treiber auf den Endgeraten automatisch
im Hintergrund vorgenommen

- Kosteneffiziente und schnell implementierbare Lésung,
die keine zuséatzliche Hardware-Infrastruktur benétigt

= Geringer Aufwand beim Helpdesk

= Einbindung von Recovery-Schlisseln moglich, um auf verschlisselte
Daten auch im Notfall zugreifen zu kénnen

Benutzerkomfort

- Berechtigte Anwender kdnnen ihre gemeinsam genutzten Informationen
geschitzt ablegen — ohne Gefahr des unberechtigten Zugriffs Dritter

- Persistente Verschlusselung

< Keine Anderung der gewohnten Arbeitsumgebung und Arbeitsweise nétig

- Hohe Akzeptanz bei den Anwendern — kein zuséatzliches Training notwendig

Dritthersteller

= Unterstiitzte Datenbanken: Microsoft SQL Server und Oracle

= Unterstitzte Directories: Microsoft Active Directory und Novell eDirectory

= Unterstitzung beliebiger RSA-fahiger Komponenten tber Microsoft CryptoAPI/CSP
fur die Benutzerauthentisierung (z.B. Chipkarten oder USB-Token)

= Leistungsféhige Administration APl ermdglicht Integration von SafeGuard LAN Crypt
in beliebige Administrationswerkzeuge

Weitere Informationen
= Auf unserer Website www.utimaco.de/SG-LANCrypt finden Sie weitere Informationen
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